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IL FAIT BEAU
CL EFCL EFCL
LX KGLF GKDG

1854 Attaque de Babbage
» Chiffres mécaniques

1919-1926 Enigma
1933-1941 Attaque complexe...

» Chiffres électroniques : DES, 3DES, AES...
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Principes généraux

Crypto asymétrique

» Fonctions a sens unique avec trappe :
> fp
- 7
> fs :fP_l!

> P = clef publique

> S = clef privée — secréte

» Inconvénient : lent...
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Probléeme de l'authenticité des clefs

Certification

» Probléme : vraie clef d'Alice ?

> Attaque de ['homme du milieu

Alice Oscar Bob
(AA) 4 (0,00 %
fa(M) fo(M)

M — M — M
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» Déléguer sa confiance

> Autorité de certification :
reconnue par « les gens » Certification

» Certificat : o

» Clef publique, identité

» Signature d'une autorité

» Utilisé pour SSL sur Internet AC

> Avantage : répond au probléme
> Inconvénients :

» pas de controle citoyen

» peu nombreuses
» vérifient mal

> pas forcément intégres
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Réseau de confiance

» Certifications multiples

> Autorités de certifications :
potentiellement tout le monde Certification

» Certificat :

» Clef publique, identité
» Signature d'un garant n°1

» Signature d'un garant n°2

> ..

> Avantage : beaucoup plus
résistant

/
\

» Inconvénients :
» lent a construire

> aucun intérét commercial
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Transport layer security

> Serveur :
1. paire de clefs
2. demande de certificat Clef privée
3. certification
> Client: —
Certificat

» liste d'autorités

L > Clef publique
» Connexion a un serveur :

1. serveur : certificat > Nom de domaine

2. client : accepte ou pas > Signature

3. clef de chiffrement
symétrique
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, (O www.debian.org

» transmission en clair
» vulnérable : écoutes, interceptions
» données sensibles : fuyez !
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>
» transmission chiffrée
> propriétaire de la clef ?
> invulnérable : écoutes simples
> vulnérable : interceptions
, [ https /linudr.org

» transmission chiffrée

> propriétaire de la clef garanti

» invulnérable : écoutes, interceptions

> vulnérable : vol de clef, corruption d'une AC
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> Zimmermann

> vie privée menacée
cryptographie
restrictions
développer tant que c'est possible
succes indirect

OpenPGP

vV vy vy

v

Pretty good privacy — PGP
> cryptographie asymétrique
> réseau de confiance
> semi-libre, livre imprimé

v

OpenPGP : normalisation

GnuPG — GPG : mise en ceuvre libre

v
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